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 نبذة عامة .1

 
ً
 وسياسة جودة الحياة الرقمية 2031ودة الحياة ستراتيجية الوطنية لجلا ا معومواءمتها ، 2071 الإماراتتحقيق مئوية  إلىسعيا

المتعلق باستراتيجية الخدمات الحكومية  2021( لسنة 3و 2على قرار مجلس الوزراء رقم ) وبناءً ، 2025واستراتيجة الحكومة الرقمية 

 هذا الدليلتم تطوير  .%100ية بنسبة والسياسات المرتبطة بها، ليعلن عن عهد جديد يتم فيه تقديم خدمات رقم الإماراتلدولة 

الكفاءة الحكومية وتمكين واستدامة حكومة المستقبل الرقمية القائمة على اقتصاد  لرفع لرقميالبرنامج صائد الثغرات  رشاديالإ 

 <المعرفة الرقمي، كمنظومة رقمية تكاملية تشمل المجتمع بتطوير وتحسين الخدمات الرقمية

المتحدة العربية  الإماراتبمثابة مرجع لجميع الجهات الاتحادية في دولة هجية مقترحة وضع من رشاديالإ الغرض من هذا الدليل 

 .طة عمل نموذجيةتوصيات رئيسية بشأن تخطيط وتنفيذ خ الدليل بتطبيق برامج صيد الثغرات، ويقدم الراغبة

 

عبر الرقمية وتعزيز حضورها الرقمي،  مستوى جودة خدماتها رفعبتحقيق التمييز  الاتحادية منتمكين الجهات  إلىيهدف الدليل 

  ،برامج صيد الثغرات الرقميةتطوير 
ً
وتسهيل تقديم خدمات  ،بشتى أنواعها يئة الممكنة للمعاملات الرقميةلبلتحسين المستمر لل سعيا

ثغرات أمنية  لأيالتصدي %، وحكومة لا ورقية عبر 100من خلال تجربة رقمية  للجمهور  24/7من أي مكان  استباقية سلسةرقمية 

 الرقمية.  قنوات تقديم الخدماتفي  إجرائيةوتقنية 

 

 

 

 

 

 

 

 

 



 

 

 ملخص تنفيذي  .2

وعادة ما  ،والإبلاغ عنها معينةبرامج  أوفي تطبيقات  الثغراتتعهيد جماعي تكافئ الأفراد على اكتشاف  اتمبادر  يهصيد الثغرات  برامج

 .راعيةوالنظمة الجهة الميتم البدء بها من قبل 

 البر  تنفذ
ً
مشاركة أفراد المجتمع في عمليات التطوير المستمرة للممكنات الحكومية وواجهات / تطبيقات  بهدف تعزيز امج افتراضيا

اجرائية قد تواجه العملاء عند إتمام المعاملات  أو تقنيةثغرات  أي مكانية الإبلاغ عنإالرقمية و  عبر رصد الثغرات ،الحكوميةالخدمات 

يتعلق باكتشاف ثغرات  المشاركة فيما من تمكن جميع أفراد المجتمعمنصات مختارة من قبل الجهة لخلال  نلحكومية. وذلك ما

 .لحصول على مكافآت نقدية ومعنوية لقاء اكتشاف الثغراتلتؤهلهم في بعض الأحيان و  غيرها. أوالمواقع والبرمجيات، 

عن ومتنوعة من الباحثين  كبيرةمجموعة كوين تمكنها من تو  ،والثغرات لدى الجهةكشف عن مواطن الضعف امج بالتسهم البر 

 .الأنظمة والتطبيقات الرقميةنضج  التحقق من إلى بالاضافة ،المحتملة الثغراتمن أجل التخفيف من مخاطر  ،الثغرات

 الثغراتبرامج صيد  عداد وتطبيقوالمنهجية التي يمكن اعتمادها لإ  ادئ التوجيهيةللمب قواعد عمل مشتركة رشاديالإ الدليل يتيح 

 .  برامج بكفاءة وفاعليةالوتطبيق  إدارةوذلك بغرض تمكين الجهات من  ،الرقمية

 

 

 

 

 

 

 

 

 

 

تعزيز جودة الحياة من خلال 

 التفاعل المباشر مع المجتمع

خدمات دة الحياة الرقمية عبر تطوير تعزيز جو 

  الحكومة
 
وتقديم خدمة أفضل  الاتحادية رقميا

 للمجتمع

التحسين المستمر في 

مراحل مختلفة من 

 العمل الحكومي

التطوير المستمر 

لرحلة المتعامل 

 الرقمي 

تحسين مؤشرات 

الأداء ورفع كفاءة 

 الخدمات المقدمة

تحديد ومعالجة 

 الثغرات في المشاريع

الوطنية و التطبيقات 

والبوابات الرقمية 

 للمؤسسات المشاركة

تحقيق الاستدامة 

  الرقمية 

تقليص الشكاوي 

كون العميل جزء 

 من منظومة التطوير

تطوير المهارات والمواهب في 

 مجال الأمن السيبراني

الاستماع إلى أفكار العملاء 

ومقترحاتهم، عبر رصد 

الثغرات الرقمية عند 

 لمعاملات الحكومية إتمام ا

 مقترحة أهداف: 1التوضيحي لرسم ا



 

 

 الغرض من هذه الوثيقة .3

أن تحل  إلىتهدف هذه الوثيقة  ولا ،نموذجيةوتنفيذ خطة عمل وضع م توصيات رئيسية بشأن يقدت رشاديالإ الغرض من هذا الدليل 

وتنفيذ برامج  بإجراء إطلاقالتنظيمية المتعلقة  أووهي بمثابة استعراض للمتطلبات الوطنية  مستقبلي، أوحالي  ديإرشادليل محل أي 

 .فقط الثغرات صيد

 
ً
، مثل مراجعات التعليمات التقنية الاختبارات أوالأمني  التقييم إجراءللجهة عن  كما وجب التنويه أن هذه البرامج لا تعتبر بديلا

 البرمجية ال 
ً
لجهة وضمن خطط التحسين ا الثغرات في إدارةاستراتيجية  ينبغي استخدامه لتكملة ذلك،من  منة واختبار الاختراق. بدلا

  .نظور العاممن المالمستمر 

. حيث يوضح والمنهجياتتختلف برامج صيد الثغرات عن الأساليب الأخرى من تقنيات التقييم والاختبار الأمني من حيث الأهداف 

 التالي على سبيل المثال الاختلافات بين برامج صيد الثغرات واختبارات الاختراق النموذجية: الجدول 

 

 المحور 
 برامج صيد الثغرات

Bug Bounty Programs 

اقات  الأمنيةاختبارات الاختر  

Penetration Testing 

 النطاق
 عدد كبير من إلىالوصول 

 الباحثيين عن الثغرات

 منيقتصر على مجموعة صغيرة 

 الاستشاريين الأمنيين

آلية الابلاغ عن 

 النتائج

ي تم اكتشافها ترئيس ي عن النتائج التقرير 

والتوصيات، مع عدم وجود الكثير من المعلومات 

 حول النهج والأهداف.

 
ً
 ،عادة ما تكون تقارير محددة النهج مسبقا

على  وتأكيدالأهداف والإطار الزمني  إلىلاضافة اب

 الاختبار

 يةالتنافس
بيئة تنافسية للغاية وذلك بسبب المكافآت والحوافز 

 الذي يبلغ عن ثغرات والمعنوية للشخصالمادية 
 بيئة غير تنافسية حيث لا تحتوي على مكافآت

افز  الحو

 والمكافآت

تقديم  أو Wall of Fameتكريم المشاركين  إمكانية

 عينية أوسحوبات تأهل المشتركين لجوائز مالية 
 نطبقلا ي

 هدفال
تحديد أكبر ثغرات ممكنة في فترة زمنية محددة 

 عدد من الباحثيين عن الثغرات ومشاركة أكبر

 ،راتغالضعف والثتحديد العديد من نقاط 

 في إطار زمني محدود

 وعدد محدود من الفنيين العاملين على ذلك

 معالجة الثغرات
 المخاطر إدارة إطار إلىيستند معالجة الثغرات عادة 

  وأولوياتهاالثغرات  عنو  بحسبو 

عادة ما يتم تطوير خطة معالجة فورية بعد تقارير 

 الجهة قبل الاختبار من



 

 

 

 العام للدليل المبادئ التوجيهية / الإطار  .4

تطبيقات رقمية غير نطاق يشمل  إطلاقها، اختيار زمعالم امجبر تحديد نطاق ال البدء فيقبل بعين الاعتبار  الأخذالجهة على  نقترح 4.1

 من الخبرة المكتسبة والاستفادة ق،لاحثم التخطيط لتوسيع نطاق البرنامج في وقت  ،ومتاحة للعامة للجهةبالنسبة  حساسة

 والمصداقية. الشفافيةلضمان إعداد سياسة الكشف عن الثغرات للبرنامج  4.2

 واستثناءات ،سموح بهاالمغير  اتسماء التطبيقات، وأنواع الاختبار أو   URL عناوين، على سبيل المثال بوضوحنطاق الاختبار  ذكر 4.3

 إلخ... ت آالمكافاستحقاق 

 ستعداد داخليالا  4.4
ً
تعداد اس وأن تكون الجهة على مراقبةلوذلك ل ،خلال البرنامج للثغرات منلاستجابة اطر أو  وتحديد آليات ا

 .ةيات الرقمدمالخالـتأثير على  أوتعطيل  إلىيؤدي و  ،للاستجابة في حالة أي طارئ قد يحدث نتيجة الاختبارات

  التصحيحية ضمن فترة زمنية مسبق تحديدهاالإجراءات و أن تكون المعالجة  لضمان ،الثغراتإطار لمعالجة  اعتماد 4.5

  .ت قبل البدء بالبرنامجآوالمكافالميزانية الإجمالية للموارد الداخلية  تحديد 4.6



 

 

 

 وآلية التطبيق منهجية  .5

 ا رشاديالإ الدليل هذا صمم 
ً
فعالة كافية وحوكمة  مواردتوفر  البرامج وضمانطلاق لإ  اتتطلبكمساسية أركائز  أربععلى عتمادا

 .والتنفيذ للتطبيق

 

 فصيلي في الدليل:ت لها بشكل سيتم التطرق ج والتي امباتباع هذه المراحل لتطبيق البر وعليه نوص ي الجهات  

 

 

 

 

 

 

 

 

 

 

 

 

 

 المرحلة الأولى : التخطيط 5.1

 
 تطوير السياسات والعمليات  5.1.1

 التعاملعلى القدرة تحسين الداخلية و  العملياتتطوير  إلىضافة بالإ  ،الثغرات لمشاركة ببرامج صيدسياسة ا تطويرالعمل على جهة 

  خطة اتصال داخلية وخارجيةوضع و  الثغرات،مع تقارير 

 

 اختيار البرامج التقنية للبرنامج 5.1.2

 والذي يشمل  ،ديين الخارجيين والنظام الأساس ي لتشغيل البرنامجأن تقوم الجهة بإجراء تقييم مخاطر في مرحلة اختيار المور 

 نطاق التقييم والمجالات مثل الأمن وخصوصية البيانات والمخاطر التشغيلية والمخاطر القانونية واستمرارية الأعمال. 

 ختيار المنصة المناسبة للجهة:اعملية فيما يلي بعض الاعتبارات الأخرى في 

   ةعام أو ةالمشاركة سواء ببرامج صيد ثغرات خاصتاحة إو  امجغيل البر تشمنصة قادرة على  ▪

 بلاغ الإ التقنية التي يتم  أو الإجرائية أو الأمنيةالثغرات  داخلية لتتبعقناة عداد إ أوتوفير  ▪
ً
 مثل برنامج جيرا عنها داخليا

 التنفيذ الإغلاق التحضير التخطيط



 

 

 .ثغراتصائدي الثغرات من الموافقة على سياسة الكشف والمشاركة عن المكن النظام يأن  ▪

 إلىالبرنامج من البداية  إدارةالمنصة المتاحة من  أوتوفير المرونة في الخدمات المدارة، على سبيل المثال يقوم المزود  ▪

 .النهاية

  في حال وجود أكثر من تطبيق توفير خيار للعملاء والمشاركين لاختيار الخدمات التي سيتم تقييمها ▪

 فقطليه إ يحتاجون الوصول ين الذين المستخدمبل النظام الأساس ي الوصو  يحصرأن مكانية إ ▪

 والمقاييس والتنبيهات والتحليلات لثغرات تقارير مكافآت اصدار إمكانية إتوافر  ▪
ً
وتتبع  ،وخاصية تتبع الحالة داخليا

 حول مدى فعالية البرنامج. داء أتقارير عداد إالتقارير وخاصية 

 جهات لل الثغراتعن  آلية للكشفتوفير  أوير مشاركين تقديم التقار نماذج تقديم آمنة تسمح لل ▪

الأقسام ذات العلاقة  أوالمعلومات  قسم تقنيةسهولة تتبع المشكلات على النظام الأساس ي والمرونة للتكامل مع  ▪

 جهةفي ال

 ، إن أمكن ISO 29147و  ISO27Kو  GDPRاعتبارات الاعتماد والامتثال مثل أن يأخذ بعين الاعتبار  ▪

 الثغرات لجميع  رجعكم للطلب المقدم تذكرة أومرجعية نشاء إمكانه إبالنظام المستخدم تأكد من أن ال ▪

 للبرنامج تأكد من أنه من السهل إضافة مهندس ي البرامج ذوي الصلةال  ▪

 أمكن خاصية ن إر يتوف  ▪
ً
 آخرعنوان بريد إلكتروني  إلى توجيه رسائل البريد الإلكتروني تلقائيا

  الطلبات المكررة زالة إر مما سيسهم في سهولة التقاريجميع  حفظ مكانيةإ ▪

 امج والمخصصات المالية وغيرها في أي وقتالعليا لمتابعة البر  دارةلل أداء لوحة تقرير  ▪

 

 الموارد الداخلية وفرق العملمواءمة  5.1.3

 صيد الثغرات  مجوتطبيق برا إدارةتطلب ت
ً
نصح نامج، وعليه اح البر نج الأقسام، لضمانالخبرة من مختلف  ي الموظفين ذو من  فريقا

 ه بحسبالتنويه، أننود  كما. اتسؤوليالمالأدوار و  تحديدل RACIة في استخدام مصفوف المعنية والنظرالجهات بتحديد الفرق 

 صيد الثغراتامج بر  في وظفالم٪ من وقت 30-20توقع تخصيص حوالي الم من الدراسات

 وغيرهم،ال المؤسس ي وخدمة العملاء تصالأقسام التقنية، والمالية والقانونية والا على الجهة الأخذ بعين الاعتبار تكوين فريق عمل من

حتى يتمكنوا من المساعدة في إعادة  بالبرامجفي الجهة على دراية كاملة الموظفين جميع تأكد من أن الكما يجب التنويه على أهمية 

 
ً
 لذلك.  توجيه الاستعلامات وفقا

ومن هذه المسؤوليات على سبيل الذكر لا  كوسيلة لتعريف الموظفين بالأدوار والمسؤوليات محاكاة نتجري تمريمن الممكن للجهة أن 

 الحصر:



 

 

 تنفيذ خلالالنتائج والتقارير  والعمليات والتعامل مع وآليات التصعيد استفسارات أي وآلية الرد عن جراءاتالمعرفة بالإ  ▪

 .امجالبر 

 ومعالجتها  عنهابلاغ الإ ثغرات التي تم للتحقق من صحة ال الثغراتصائد  والتواصل مع الاستجابةالقدرة على  ▪

 ذلك. المادية بعدغير  أو يةلوالمكافآت الماالمدفوعات وتتبع فرز القدرة على  ▪

 تحديد نطاق اختبار البرنامج 5.1.4

إلا على  آتق المكافلن تنطبوعليه  الموجودة داخل النطاق وخارجه التطبيقات أو مثل مواقع الويب بوضوح،يجب تحديد النطاق 

 الموجودة في النطاق. والتطبيقات واقع الويب م غراتث

وهو أمر بالغ الأهمية للحصول على النتائج  -تقديم تقارير الثغرات عنه أواختباره ما يمكنهم وما لا يمكنهم  للمتقدمينالنطاق  وضحي

 :بعض الاعتبارات الرئيسية هي سبيل المثال ىالبرنامج. وعلمن  المرجوة

 عدم الوضوح أوالوضوح والشفافية وعدم ترك أي مجال للتأويل  ▪

 امجقنوات المشاركة للاختبار في البر التطبيقات والخدمات وال معرفة وفهم ▪

 والأولويات بوضوحمة مع الأهداف ءالموا ▪

 .على ذلك بناءً وتحديد مجالات التركيز  تطبيق، أوفي كل خدمة  ما يمكن اختباره بوضوح المهم تحديدمن  ▪

 تحديد النطاق:ل رشاديةستالإ  سئلةممكن للجهة طرح بعض الأ  ذلك،تحديد ول

 لتي ترغب في اختبارها؟ ما هي الأصول ا ▪

 خارج النطاق؟ ثغرات هل حددت ما هي ال ▪

 ومن الأمثلة الأخرى على نقاط الضعف غير المؤهلة ما يلي: ▪

o  المنظمة الجهة دارةلإ لا تخضع ، و مواقع أوثالث غير الجهة طرف  المتعلقة بأيالقضايا 

o لات الهندسة الاجتماعية بما في ذلك رسائل البريد الإلكتروني الاحتياليةو امح 

o  شبكة الإنترنت.  الثغرة علىالاستغلال بما يتجاوز الحد الأدنى المطلوب لإثبات وجود 

o تم ال ثغرات 
ً
 كشف عنها مؤخرا

 البرامج الخاصة مقابل البرامج العامة 5.1.5

برنامج مفتوح للعامة للتقديم والتقص ي عن بإطلاق حيث ممكن أن تقوم الجهة خاصة.  أوعامة الثغرات  مج صيدال بر يمكن تشغي

 من الممكن  أو ،الثغرات
ً
 تطبيق معين أوسباب اختبار خاصية لأ  دعوة مجموعة فرعية صغيرة حصريا



 

 

 رات لفئة معينة )برنامج صيد الثغراتتقديم برنامج صيد الثغ أو التقديم للعامةتحديد هل سيتم فتح باب وعليه على الجهة 

يسمح البرنامج العام لأي وهل برنامج خاص.  أوإذا كان سيتم تشغيل برنامج مكافآت عام  يجب مراعاته ما(، وهو جانب الخاص

 .الثغراتمن أجل الإبلاغ عن  معينة للمشاركةئة فدعوة  برنامجيتطلب الأن  أو. ثغراتشخص بالمشاركة والإبلاغ عن ال

 امج صيد الثغرات العامبر  ▪

  الإعلانيتم 
ً
 على الإنترنت ومتاح لأي شخص للمشاركة.  ، ويتم نشره بشكل عام للجمهور عن هذه البرامج للعامة علنا

 امج صيد الثغرات الخاصبر  ▪

  الإعلانلا يتم 
ً
 أنه محدد ز  إلىضافة بالإ اختيار فئات محددة من المشاركين، ، ويتم عن هذه البرامج للعامة علنا

ً
. وتكون المشاركة منيا

 ،عدم الخروج عن النطاق واتباع قواعد البرنامج والباحثين معالثغرات من صيادي  دعوة مجموعةعن طريق الدعوة فقط. ويتم فيه 

 الاحتياجات قصيرة الأجل  أووهو عادة الأفضل للميزانية المحدودة 

 

 الخدمة المدارة مقابل الخدمة غير المدارة  5.1.6

  أوالمنصات المدارة لخدمة برامج صيد الثغرات بإحدى تعين الجهة تس الممكن أنمن  ▪
ً
بتطوير قناة أ و  أن تقوم داخليا

 عن الثغراتالباحثين آلية داخلية للتفاعل مع  أوتطبيق 

سيتم تقديم الخدمات الاستشارية الأساسية. سيكون هناك عادة  البرامج، دارةلإ ثالث الجهة لطرف اختيار في حال تم  ▪

 الباحثيين عن الثغراتحدود مع تفاعل م

  : تغطية ما يلي المدارة على برامج الثغرات إدارة خدمةقدم مقدرة التأكد من  ▪

•  
ً
 لتحديد القواعد وشبكة المكافآت. مراجعة النطاق معا

 اختيار  •
ً
 الثغرات في حالة برامج صيد  الباحثيين عن الثغرات وخصوصا

ً
 واحتياجاتها. جهةلنطاق ال الخاصة وفقا

البرنامج جاذبية على  للحفاظوميزانيتها  نضج الجهةالمكافآت بما يتماش ى مع الحوافز و اعدة في تحديد المس •

 وتأكيد تحقيق أهدافه

 

 : التحضير المرحلة الثانية 5.2

عنها،  غالثغرات المبلومعالجة  وفعالة لفرز نسقة م وخطة استجابةقوية للثغرات  إدارةوجود هو  امجللبر الأساسية المهمة  ركائزأحد ال

 إذا أسفر الاختبار عن وقوع حادث. أو

 



 

 

 تحديد الميزانية للبرنامج والتي سيكون لها أثر مباشر على جداول وآلية توزيع المكافآت 5.2.1

كل من المدخلات  بعين الاعتبار بالأخذحيث ينصح  الميزانية،لتبرير غير مباشر وذلك  أوتحديد العائد من الاستثمار بشكل مباشر 

 اعنهسيتم الكشف  أوتقنية تم  أوجرائية إ أمنية،ما هي تكلفة كل ثغرة ثال موالمخرجات، 

 

 :ذلك على ومثال ،امجبالبر  المشاركة أهلية 5.2.2

 تحديد الفئة العمرية للمشاركة ▪

 امج والشروط القانونية كما هو مذكور في سياسة المشاركة.فقة والالتزام بقواعد البر المواقرار إ ▪

▪  
ً
 ديم معلومات إضافية، حسب حاجة فريق العمل لتق أن يكون المتقدم متاحا

 امجالبر  هغير مؤهلين للمشاركة في هذموظفي الجهة  ▪

 

 هلية للحصول على المكافآتالأ  5.2.3

 :على سبيل المثال لا الحصر مالية،على مكافأة  حصول التأهل للتحديد متطلبات 

 .لجهةوالتقنية لجرائية الإ  أو الأمنيةثغرة اليرسل  شخص يكون المشترك أول  أن ▪

 العملالثغرة من قبل فريق أكيد صلاحية تم تأن ي ▪

 .المعلن عنها امجلجميع شروط البر  الامتثال ▪

 و  تحدد المبالغ ▪
ً
الذي سيقوم بتقييم كل تقرير من حيث الخطورة والتأثير و  ،امجعمل البر  لتقدير فريق المكافآت وفقا

 والجودة.

 

 

 

 

  امجدورية البر  5.2.4

، وعليه إضافيةب جهد من فرق العمل وميزانيات ذلك يتطل أنلا إ مستمر،صيد الثغرات بشكل لمن الفوائد من وجود عدد  بالرغم

 والجوانب المتعلقة بذلك. اامج ومدتهعرض البر لالجهة تحديد آلية دورية على يجب 

 



 

 

 بناء نموذج تشغيلي  5.2.5

 :الابتكار بآلية التقديم ▪

o الفوري لإبلاغااصية التقديم للعملاء فقط عن طريق ختاحة إيمكن  معين،كان الهدف الكشف عن ثغرات بتطبيق  إذا 

 نفسه،من التطبيق  الرقمية الثغرات عن

o المشاركة  الرد التلقائي شروط يتضمنن أحيث على سبيل المثال ممكن  .للطلبات المقدمةتلقائي الرد تطبيق آلية ال

 .٪50تي تتطلب الاهتمام بنحو مما يقلل من الحجم الإجمالي للتقارير ال والاستثناءات،وسياسة المشاركة 

o  "التطبيق، استخدامه عند يواجهها قد رقمية ثغرات وجود عن الفوري الإبلاغ للمستخدم تتيح والتي" الاهتزاز خاصية 

  الشاشة صورة بالتقاط الميزة هذه خلال من المحمول  الهاتف سيقوم حيث
ً
، مثال الفور  على إرسالها إمكانية مع تلقائيا

 ."تم" منظومة فيبلاغ عن الثغرات لإ على ذلك آلية ا

 

 تحديد أنواع الثغرات  5.2.6

 :امجفي البر  والمؤهل التقديم عليها التطبيقات المشاركة أونظمة تحديد نوع الثغرات والأ 
 

 

 

 

 

 

 

 

 

 

 الثغراتبلاغ عن آلية الإ  5.2.7

  علان عنهالل روني تلكوعليه لا ينصح استخدام البريد الإ حساسة للغاية. الثغرات هي معلوماتمعلومات  ▪

 :طلب التقديممن المهم تضمين المعلومات التالية على الأقل في  ▪

o اسم المؤسسة وجهة الاتصال 

o أرقام التواصل 

o  الحلول والإصدارات المتأثرة أوالمنتجات 

o  غيرهم أو ينعلى المستخدم، بما في ذلك التأثير المحتملةجرائية الإ  أوالتقنية  أو الأمنيةوصف الثغرة 

 أنواع ثغرات مقترحة: 2التوضيحي  لرسما

Governmen
t serviced 
through 
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from 

eLearnin
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ng 

eTrading 

تقني خلل خاصية غير فعالة  

 خاصية غير متوفرة محتوى غير مكتمل



 

 

o للتخلص من الثغرة.صيل عن الثغرة، بما في ذلك المعلومات اللازمة تقديم تفا 

 

   بلاغ عن الثغراتالإ  رير اتق 5.2.8

 الحد الأدنى من التقرير الجيد يتطلب ما يلي:  ▪

o وصف شامل للثغرة 

o  الثغرة المبلغ عنها اكتشافتعليمات مفصلة خطوة بخطوة حول كيفية 

o  حالة.برر خطورة اليتحليل واضح للأثر 

o برنامج نص ي  أوفيديو  أوشاشة  صورة)مثل  الأمنيةدليل يمكن التحقق منه على وجود الثغرة توفير  أمكنن إ

) 

o  معلومات كافية حول الثغرة المكتشفة، ومن الأمثلة على ذلك:توفير 

 للنظام المتأثر IPعنوان  أوو /  URLعنوان  ▪

 تاريخ ووقت الوصول )الطابع الزمني(  ▪

 نامج الذي يحتوي على الثغرةالمنتج والإصدار وتكوين البر  ▪

 المقترحة إن وجدت اتالإصلاح أوإجراءات المعالجة   ▪

 

 

 معالجة الثغراتتحديد أولويات  5.2.9

وفق المعلومات  الثغرات لمعالجة جميع دستعدالتكون الجهة على ا ،معالجة الثغرات دارةفعالة لإ  عملية أوة يتحديد آل ▪

ق رنامج وفر بلالسد الفجوة بين  ،JIRAمع أدوات مثل  اللية أوبرنامج ال تكاملمكن ن المم ذلك،علاوة على  المقدمة،

 معالجة الثغرات بحسب نوعها

 معالجة الثغرات  ▪

o للثغرات برامج تغذية راجعة الوفر ت حيث .والثغرات الخطوة الأخيرة في هذه العملية هي إصلاح نقاط الضعف

  ن قبل فرق العمل المعنيةبالكامل م ةمدار  ول تتطلب صيانة ثابتة. باستخدام حلكما 

 .جميع المعلومات التي تحتاجها لتحديد أولويات المعالجة بدقة و  المناسبة الفرق  هامن أن الجهة لدي التأكد 5.2.10

 



 

 

 خطة الاتصال المؤسس ي 5.2.11

  ساسية ليسأنقطة تعتمد على الثقة، فإن التواصل  برامج صيد الثغراتنظرا لأن 
ً
 فقط داخليا

ً
  ، ولكن خارجيا

ً
من  وعليه. أيضا

 خطة وقنوات بإعداد  المفضل القيام
ً
وات نرقمية وق عناوينإعداد و ، عمل الفرق الداخلية تعزيرمن أجل  اتصال واضحة داخليا

 استفسارات أوأسئلة  مع الجهة في حال وجود أي الثغرات للتواصل ، لصائديتواصل

  على الاستفسارات.  الردفي ا من المساعدة حتى يتمكنو لبرنامج بافي الجهة على دراية كاملة تأكد من أن الموظفين ال

 

افز  5.2.12  والمكافآت  الحو

 .المشاركين تقدير عينية أوهدايا  أومبالغ نقدية سواء كانت  - ت الأوليآتحديد نطاق المكاف

كين ة في جذب اهتمام المشار وعليه يجب تحديد نطاق المكافآت المناسب مع مراعاة متطلبات العمل والأهداف. هذه الخطوة مهم 

 :من قبيل السرد لا للحصر ذلك،مثال على تحديد الاستثناءات كما يجب على الجهة  مج.اللبر 

 هجمات رفض الخدمة على مستوى الشبكة ▪

 رفض التطبيق للخدمة عن طريق قفل حسابات المستخدمين ▪

 رسائل الخطأ الوصفية  ▪

 (  txt، الروبوتات مثل) المعروفة، العامة الدلائل أو الملفات عن الكشف ▪

 إصدارات البرامج  ▪

 الحساسة غير للبيانات آمنة إعدادات أو فقط HTTP إعدادات إلى تفتقر التي الارتباط تعريف ملفات ▪

 جهاز المستخدم إلىالهجمات التي تتطلب الوصول الفعلي  ▪

 الهجمات التي تعتمد على الهندسة الاجتماعية  ▪

 

 تآلية صرف ودفع المكافآ 5.2.13

 هناك، بمجردفآت وتحديد الأولويات. من توصيات المكا بحسب لمعالجةثغرات صالحة وجاهزة ل الجهةتلقى ستفي هذه المرحلة،  ▪

 بسرعة وسلاسة.دفع ال لضمان محددةم عملية الدفع بحسب آلية ، وتتسماء الفائزين يإرسال أيتم  التحقق،

  تافآالمك على صول للح المشترك من المطلوبة المعلومات الجهة تحدد  ▪

  الممنوحة المكافآت وعاتمدف إجراء تحديد ▪
ً
 وطرق الدفع تلقائيا

 



 

 

 تنفيذال الثالثة:المرحلة  5.3

 جراءالإ  فترة خلال، برامج صيد الثغرات دارةتحديد مدير لإ  الجهةعلى دارية المذكورة في الدليل فأن التشغيلية والإ  مع جميع الاعتبارات

  ،للبرنامج الفعلي
ً
 المزيد على للرد مستعدة لجهةا تكون  أن يجب وعليه البداية، في. ٪100 بنسبة دائما روتهاذ الواردة التقارير وتيرة تبلغ لن بأنه علما

 الزمنية للفترة وقربها الوقت مرور مع. أعلى تكون  أن إلى الأنشطة تميل حيث الأسبوع نهاية عطلة فترة خلال خاصة ،لثغراتا نقاط عن التقارير من

 . المحددة

 

  الثغرات فرز عملية  5.3.1

 فقط ثغرات المؤهلة لتحديد ال الثغرات المقدمةجميع وفرز  تم تصفيةي ▪
ً
امج. تستخدم هذه ضمن نطاق اختبار البر و  وفقا

 تقديم نتائج قابلة للتنفيذلالعملية 

كل تقرير، وتقييم التطبيق باستخدام مشكلة محتملة، وتحديد ما إذا كانت الثغرة  الثغرات فيفرز بعمل يقوم فريق ال ▪

 .حقيقية بلغ عنهاالم

 أوومعالجتها  بعد إصلاحها. أووتأكيدها،  الثغراتيتم فرز  أن إما بعد المالية والمكافآتيتم التقدير ودفع المبالغ عادة ما  ▪

 امجبعد انتهاء البر 

 التحقق من صحة التقارير 5.3.2

 إلى المعنيالجهة والفريق  تحتاج مقبولة بحسب سياسة المشاركةعند التحقق مما إذا كانت المشكلة التي تم الإبلاغ عنها تمثل ثغرة 

لذا لا  والوثائق،فريق التقني ال إلىالتعمق أكثر من مجرد ما هو موجود في التقرير. لا يمكن للشخص الذي يقدم التقرير الوصول 

ة ومعرفة المكان الخر الذي قد توجد فيه نفس المشكلة في قاعد الجذري،يمكنه إلقاء نظرة على الشفرة والتخفيف لفهم السبب 

 تحديد نطاق التأثيرعن  وعليه فأنه من الأهمية أن يتقص ى الفريق التقنيالتعليمات البرمجية. 

 

 البرنامجإغلاق :  المرحلة الرابعة 5.4

 إنهاء الوصول  5.4.1

 .يجب أن تتوقف جميع عمليات الوصول المقدمة في تاريخ ووقت الانتهاء المحددين ▪

 .برنامجال واختتام تائجنال وتلخيص الرسمي تقريرال عدادإ ▪

 



 

 

 الخطط االتحسينيةعداد إو امج خطة عمل البر المراجعة الدورية ل 5.2.1

 التعديلات فيجراء إب المحددة، ينصحسبة تحقيقه للأهداف نو  نتائجه،و  البرنامجمراجعة نطاق بمكان من الأهمية  ▪

 .القيمةلاستمرار في تلقي نتائج عالية ل الطريق، من تنفيذ خارطةكل خطوة 

 النظر في البنود التالية: تحسين بشكل أكبر من خلالالكيفية  من المفيد النظر في ▪

o الميزانية 

o عدد التقارير 

o جودة التقارير 

o مصفوفة المكافآت 

o التحقق من صحة النتائج وحسابات الخطورة 

o المعالجات وإعادة الاختبار 

 

 

 

 سياسة المشاركة 6

ومثال على البنود في مثل هذه السياسات، على سبيل  افية،نشرها لجميع المشتركين بشفعلى جميع الجهات توفير سياسة المشاركة و 

 :الذكر لا الحصر ما يلي

1.  
ً
  أو لا تمنح هذه السياسة تفويضا

ً
الجهات  أو جهةأنظمة معلومات ال إلىالضمني  أوتسمح بخلاف ذلك بالوصول الصريح  أو إذنا

صائد عمل )يه يوعل ذلك،قانونية آخرى. ومع  أوية أي جهة تجار  أوشركة  أومجموعة من الأفراد  أولأي فرد  متاحةالمشاركة 

 الثغرات( 
ً
 لشروط وأحكام البرنامج  وفقا

. الأمنيةعن الثغرات وبالأخص الثغرات شطة البحث ميع القوانين الاتحادية والمحلية المعمول بها فيما يتعلق بأنجيجب الامتثال ل .2

 القانون.  أوغرات لا يتوافق مع شروط وأحكام البرنامج كشف عن الثللنشاط  أوولا يجوز المشاركة في أي بحث أمني 

قد يخضع  ،القوانين ذات الصلة بالدولة أوصيد الثغرات امج بر توافق مع شروط وأحكام تفي حال المشاركة في أي أنشطة لا  .3

 صائد الثغرات لعقوبات جنائية 

 امج في أي وقتإنهاء البرن أوتعديل الشروط والأحكام  تدير البرنامج جهة التييحق لل .4

 

 فصاح عن المعلوماتسياسة / شروط وأحكام الإ 

  التقنية أوالإجرائية  أو الأمنيةثغرة الحول فقط جهة مشاركة المعلومات مع ال .1



 

 

لتحديد مؤشر  أو هادأي ثغرة تتجاوز الحد الأدنى من الاختبارات المطلوبة لإثبات وجو  لستغلاا أوأي ضرر لحاق إعدم  .2

 .هامرتبط ب

 قدم أن يقدم الطلب بسرعة وفعالية، وأخذ ما يلي بعين الاعتبار:على المت .3

a.  العملاءخصوصية 

b. خصوصية مزودي الخدمة 

 توافر الأنظمة / التطبيقات / المواقع الرقمية والخدمات وسلامة  وسرية  .4

 العامة وعلى وجه الخصوص:المصلحة التصرف بمسؤولية وبما يحقق  .5

 .ن: عدم مخالفة القانو  .6

a. أوالتحتية  ةبنيال أوالعملاء الهجمات ضد  أوالاحتيالي التصيد  أونيات الهندسة الاجتماعية عدم استخدم تق 

 وظفينالم

b. البيانات أوالخدمات  أوسلامة الأنظمة  أوبأي هجوم يمكن أن يضر بموثوقية  معدم القيا 

c. عدم تعريض أي بيانات للخطر؛ 

d.  الإ  أوعدم الافصاح 
ً
 لتصدي لهقبل إصلاحه وا علان عن الخطأ علنيا

 .التي يتم الابلاغ عنها ضمن النطاق المحدد والمعلن عنه المحتملةالثغرة أكد مقدم الطلب من أن أن يت .7

 تغييرات في البياناتي أجراء إعدم  .8

  إلىإذا قام المتقدم عن غير قصد بالوصول  .9
ً
عن أي  البيانات الخاصة المقيدة أثناء التحقيق في ثغرة ما، عليه التوقف فورا

 بذلك جهةبلاغ الإالبيانات و  إلىلوصول مزيد من ا إلىد يؤدي نشاط ق

10.  
ً
باستثناء الحد  -أنظمة  أومخزنة على نظام  أومعلومات عابرة  أوبيانات  أومحتوى أي اتصالات  إلى تجنب الوصول عمدا

 الوصول ضر  ويكون بثغرة علومات مرتبطة مباشرة الذي تكون فيه الم
ً
 هالإثبات وجود وريا

 عن أي بيانات تحت أي ظرف من الظروف. فصاحعدم الإ  .11

 أوالكشف عن أي ثغرة تم اكتشافها  م. وعدآخرطراف  أي أو جهةسلامة موظفي ال أوصية تعمد المساس بخصو عدم  .12

 لها ومعالجتهاالمعنية للتصدي الابلاغ عنها والتعامل مع التقرير على أنه سري حتى تتاح الفرصة للفرق 

عتبر ضمن رمز طرف ثالث خارج نطاق هذا البرنامج حيث يمكن الإبلاغ عن الثغرات ولكن لا يتم استبعاد الثغرات التي ت .13

 تتأهل للمكافآت.

 ستعالج التقارير المكررة والتقارير الوثيقة الصلة على أساس كل حالة على حدة.  .14



 

 

 للحصول على مكافآتغير مؤهل  ويعتبر التقريرلمشارك ابهذه الشروط والاحكام )السياسة( يسقط حق  عدم الالتزام .15

موظفيها،  أوالمالية الأخرى لأي من الجهات المشاركة  أوالمصالح التجارية  أوض أي معلومات عن الملكية الفكرية عر  عدم .16

 أي أطراف ثالثة أو

ند تلقي إلا ع ثغرة،علومات المتاحة بواسطة محتوى الم أومؤشر الضعف  أوعدم الكشف علنا عن أي تفاصيل عن الثغرة  .17

 جهةكتابي صريح من الإذن 

على المتقدم محو بشكل فعال  إليها،إذا تعرض المتقدم أثناء البحث عن غير قصد لمعلومات غير مصرح للجمهور بالوصول  .18

 ودائم جميع المعلومات المحددة ا
ً
 جهةلتوجيهات ال لتي بحوزته وفقا

الهندسة  أوالتتبع(  أوالأبواب المفتوحة  أوالمكاتب  إلىمثل الوصول اختبارات )ي أ أورفض الخدمة  اختبارجراء إعدم  .19

 أي طرف ثالث. أوالجهات المشاركة  أو جهةحتيالي، فيما يتعلق بموظفي البما في ذلك التصيد الا  الاجتماعية،

 من التقارير منخفضة الجودة عدد كبيررسال إعدم  .20

 جى التواصل مع فريق العملكيفية التعامل مع الطلب، فير  أوأي ثغرة  منوقت في حال عدم التأكد في أي  .21

 

 مسؤوليات الجهة 8

1.  
ً
لضمان اتخاذ الخطوات المناسبة للتخفيف  دةكل إفصاح والسعي جاه منحقق والت أخذ جميع التقارير المقدمة جديا

 من المخاطر ومعالجة جميع نقاط الضعف المبلغ عنها

 لإجراءات التالية:الالتزام بالتنسيق مع صائد الثغرات بشفافية وسرعة. ويشمل ذلك اتخاذ ا .2

فريق سيعمل على التحقيق في التقرير وقد يتصل بك للحصول على التأكيد استلام الطلب المرسل وأن رسال إ 8.2.1

 واحد،في غضون يوم عمل  مزيد من المعلومات

 عندما يكون  .3
ً
  ذلك ممكنا

ً
 الاقتضاء،حسب  اطلاع،وجود الضعف للمتقدم وتبقي الباحث على  جهةستؤكد ال ،ومعتمدا

 ناء معالجة الثغرة أث

  (wall of fame) التكريمالمتقدم للائحة ضافة إأن يتم  .4
ً
إذا كانت هذه هي رغبة المتقدم، عندما يكون  ،هلمساهمات تقديرا

 
ً
  ذلك ممكنا

ً
 .الجهةالعلني عن نقاط الضعف إلا بموافقة كتابية صريحة من  الكشف، ولن يتم عمليا

 

 


